SENADO FEDERAL
Secretaria Especial do Interlegis — SINTER

INTERLEGIS

SAPL
SISTEMA DE APOIO AO PROCESSO LEGISLATIVO

MANUAL DO USUARIO DE SUPORTE AO SISTEMA

Este Manual foi Revisto e Formatado por:
Angelo Marcondes de Oliveira Neto ¢ Petronio Carvalho

Em: abril / maio de 2008

O Manual que serviu de base este foi criado pela equipe do Servico de Capacitacio do Interlegis
Isabela Naoum, Neyara Aguiar, Noémia Santos e Geneci

No segundo semestre de 2007

Que por sua vez utilizaram documentacio disponibilizada no COLAB
Cujos Autores e Colaboradores foram:

Fernando Ciciliati, Halison N. Casimiro, Comunidade Gitec






SENADO FEDERAL
Secretaria Especial do Interlegis — SINTER

INTERLEGIS
INDICE
L APIESENEAGAD. .ttt 1
Q)SODTE O INLETIEZIS. ....eotiiiiieiiecii ettt e e et e e e esebeeeeennneees 1
b)S0bre est€ ManUal...........cccuiieiiiiiiiiieeieece et et e e aaae s 2
2. INfOrMACOES GOIAIS. cueeueiierieiiiiiiiiieiiieiiieiee e 3
Q) QUE € O SAPLY ... e e e e e e et e e e aae e e e nanees 3
b)Como funciona os itens do Menu Principal do Sistema?..........c.cccceevveriienieeieeneennens 4
€)O Modelo de [ICeNCIAMENTO.........cccviiiriieeeiieeieeeeiee et e e e etee e sreeesbee e e e earaeeeeeeeeennees 5
Q) SUPOTLE. ...ttt ettt ettt et e ettt e e eebeesaaeesbeessaeesseessseesbeessseensaessaeeennsseesansseeas 6
e)Adaptagao a necessidades ESpecificas.........ccovevcviiiiiiiiiiiiiiiiiieceeceeeeee e 6
D) ATQUILEEUTA. .....oveiieiiieiie ettt ettt ettt e et e et e et e e bt e ssbeesbeeesaeesseessseensaessseenseeeennseeas 6
g)Entrando em um nivel maior de detalhes sobre 0 SAPL .........cccccoiiiiiiiiiniiiiiieee 7
h)Como Participar da Comunidade Interlegis...........cceevveeriiriiieniiniiiiiecieeeeeiee e 7
1)Melhores praticas no uso de listas de diSCUSSOES......ccuueerrirerrieeriieeiiee e eevee e 8
3.Procedimentos de Instalacdo do GNU/LinuX UBUNTU.....ccccceieiiiiniiiiiiiiiiieiineene, 9
a)Instalacdo em uma MAQUINA SETVIAOTA...........eeeruireriiieeeiieeeiee et e e e ee e e e eeenees 9
b)Instalagdo em uma estacao de trabalho............ccceevvieeiiiriiiiiieieeee e 9
c¢)Instalacao para uso em sala de aula...........ccoeoevviiiiiiiiciii i 10
4.Procedimentos de Instalacdo do SAPL.......cccceceieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiee 10
a)Instalacdo do SAPL em uma maquina servidora...........cccueeevuieerieieeeiiiieeeeeeeiiieee e e 10
b)Instalagdo do SAPL em uma estacdo de trabalho...........c.ccoeovveviiiiiieniiiiiiieeeiieeee, 12
c¢)Instalacdo do SAPL para uso em sala de aula.............ccceeeeeiiieiiieniiiicieecee e 14
5.Procedimentos de Manutengd0 do SAPL.....cccceeiieiiiiiiiiiiiiiiiiiiiiiiii 14
a)Como Modificar/adaptar o SAPL para uma Casa Legislativa.........c.cccoeceeviiiiennnenn. 15
b)Como publicar 0 SAPL na INteINEt........cceeviiriiieriiieiieiiecie e 15
¢)Como Inicializar / Parar 0 SAPL.........cooiiioiiieee et e 16
d)Como fazer Backup / Restore do SAPL........c.cooieiiiiiiiiiiieicccceece e 16
e)Como fazer a Manutengao de SENNaS..........cccveieiiieiiiii et 17
f)Onde eu consigo baixar a ultima versao do SAPL? .......cccoooviieiiiiiiiiiiiiieeieeeeee s 17

g)Configuragdo de Seguranga (CONCEILOS)....uerurerurrrruieriierieeniieeteesteesteenireeeeeneeeeennneeaaans 17






SENADO FEDERAL
Secretaria Especial do Interlegis — SINTER

INTERLEGIS

1. Apresentacio

a) Sobre o Interlegis

O Programa Interlegis, desenvolvido pelo Senado Federal em parceria com o Banco
Interamericano de Desenvolvimento (BID), desde 1997, tem o objetivo de modernizar
e integrar o Poder Legislativo brasileiro. Em 2005 o Programa foi promovido a
Secretaria Especial no Senado Federal.

O Interlegis foi criado como agente facilitador do processo de integracdo e
modernizagdo do poder legislativo brasileiro, em suas instancias federal, estadual e
municipal, com o objetivo de melhorar a comunicacdo e o fluxo de informagdes entre
os legisladores, aumentar a eficiéncia e competéncia das casas legislativas e promover
a participagdo cidadd nos processos legislativos. Conta com a seguinte infra-estrutura,
produtos e servigos:

v A Rede Nacional Interlegis (RNI) integrando os estados por videoconferéncia,
telefonia e dados e os municipios pela Internet, formando uma comunidade
virtual (Comunidade Inferlegis) e dotando o Poder Legislativo do Pais da infra-
estrutura tecnoldgica adequada para o suporte ao Programa.

v A rede de videoconferéncias do Interlegis se constitui, hoje, em um forte
instrumento de comunicagdo com as Assembléias Legislativas e tém atendido
ndo s6 ao Poder Legislativo, mas também ao Executivo, Judiciario e a
organismos internacionais, como o Banco Mundial. Essa rede ¢ complementada
pelo servigo de transmissdo de dudio e video (video streaming) via internet com
o qual sdo atendidas Camaras Municipais ¢ o cidaddo em suas residéncias e
locais de trabalho.

v Criada uma vigorosa comunidade formada por servidores das Casas
Legislativas, chamada GITEC — Grupo Interlegis de Tecnologia, que desde 2004
da sustentacdo aos principais produtos desenvolvidos. Atualmente, com a efetiva
participacao do GITEC, que ¢ fortemente focado em Tecnologia, ja estdo criadas
e em funcionamento outras Comunidades de Pratica especializadas por areas de
interesse. O GIAL — Grupo Interlegis de Assessoria Legislativa e o GICOM —
Grupo Interlegis de Comunicagdo. A Comunidade GICAP — Grupo Interlegis
de Capacitagdo esta em processo de criagao.

v Desenvolvidos um conjunto de produtos, desenhados especialmente para o
Legislativo, com a participagdo efetiva de servidores do legislativo de todos os
recantos do Pais. Os produtos desta parceria sdo muitos, e de valor inestimavel.
Em primeiro lugar, através do processo de trabalho colaborativo em rede,
através das Comunidades de Pratica; servidores de todo o Pais, se relacionam,
trocam experiéncias e aprendem. Este relacionamento garante o crescimento
profissional de todos e ¢ uma alavanca poderosa para a Modernizagdo das Casas
Legislativas. Além disso, os Sistemas de Informacdo desenvolvidos estdo em
constante e franca evolucdo através do seu uso por essa Comunidade, que o
validam, sugerem melhorias e até desenvolvem novas funcionalidades.
Atualmente, estdo disponiveis os seguintes produtos:
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o SAPL - Sistema de Apoio ao Processo Legislativo, para apoiar e
normatizar as agoes desenvolvidas no ambito do Processo Legislativo, sendo
um agente efetivo de moderniza¢do, de melhoria da qualidade das Leis
produzidas, e integracdo tanto com o Executivo como com a populacdo, que
pode acompanhar a tramitagdo das Matérias de seu interesse, bem como a
producao legislativa da Casa bem como dos Parlamentares.

o Portal Modelo — E o Ponto de presenca da Casa Legislativa na Internet. Este
produto ¢ um importante veiculo de comunicagao, e, ¢ por meio dele, que a
Casa Legislativa disponibiliza ao cidaddo, toda a sua producdo legislativa,
bem como a de seus parlamentares. Além disso, estabelece um canal direto
com o cidaddo através do mecanismo de Ouvidoria, de modo a permitir a ele
— cidadao — cobrar e propor acdes aos seus representantes. Tecnicamente
falando, ¢ um sistema para publicacdo de diversos tipos de conteudo
(documentos, imagens, links, noticias, eventos, etc.) na Internet. Todas as
informacdes da Casa Legislativa sdo elaboradas e publicadas, aumentando a
transparéncia de suas atividades e a interagdo com a sociedade através de
meios de buscas aos documentos publicados no portal, criagdo de chats,
foruns, pesquisas de opinido, etc.

o SAAP - Sistema de Apoio a Atividade Parlamentar. Veja a documentagao
deste sistema em:, Disponibiliza um conjunto de procedimentos integrados
para apoio as tarefas relativas a atividade parlamentar. Isso envolve
principalmente os instrumentos de geréncia das interacdes de parlamentares
com pessoas, grupos € organizacdes de interesse. Tais instrumentos sao:
servigos de mala-direta; calendario; marcagdo de eventos; agendamento de
reunides; gestdo de pleitos contemplando o recebimento da solicitacdo, o
acompanhamento das agdes relacionadas e o retorno ao solicitante do
resultado final obtido, etc.

Para acompanhar o que estd sendo discutido nas casas legislativas basta acessar o
Portal Interlegis: www.interlegis.gov.br. A pdgina ¢ atualizada diariamente com
noticias variadas de interesse dos estados e municipios brasileiros.

b) Sobre este Manual

Este Manual tem como objetivo servir de referéncia para aqueles que tenham a
incumbéncia de instalar e manter o produto SAPL, para fins de treinamento ou para uso
em uma Casa Legislativa.

Finalmente, registramos que este Manual foi construido a partir do documento, “SAPL —
Usudrio de Suporte”, criado pela equipe do Servigo de Capacitacdo do Interlegis, durante o
segundo semestre de 2007; que por sua vez se baseou no documento “Manual do SAPL —
Orientagdes sensitivas a perfil de usuario” disponivel do site http://colab.interlegis.gov.br/,
além de informagdes geradas a partir da interagdo dos membros da comunidade de Tecnologia
do Interlegis (GITEC), disponibilizadas em http://listas.interlegis.gov.br/pipermail/gitec/, e
de informacdes coletadas junto a equipe técnica do Interlegis, responséavel pela gestdo
dos produtos.

Quaisquer duvidas, sugestdes ou falhas encontradas neste manual, poderdo ser encaminhadas
para o e-mail: gestaosapl@interlegis.gov.br.
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2. Informacoes gerais

a) O que ¢ 0 SAPL?

O SAPL - Sistema de Apoio ao Processo Legislativo: software produzido pelo
Interlegis, em conjunto com a comunidade legislativa, objetiva apoiar a modernizagao
das atividades mais importantes de uma Casa Legislativa - o trabalho de elaboracio e
de divulgacao de leis e de outras normas juridicas, que compdem o processo legislativo
- aumentando a agilidade e exatidao dos servigos envolvidos.

E composto por vérios subsistemas integrados, facilitando a pesquisa e a obtencdo de
informacdes relativas ao Processo legislativo, a composi¢a@o e trabalhos das Comissdes,
Mesa Diretora, Ordem do Dia, Parlamentares, Matérias legislativas e Normas Juridicas.

Sobre as Comissdes € Mesa Diretora, o sistema permite o cadastramento dos seus
dados bésicos e complementares; cadastramento dos parlamentares na composicao de
uma comissdo num determinado periodo; e consulta sobre as comissdes e suas
composi¢oes.

Sobre a Ordem do Dia, o sistema permite o cadastramento de matérias legislativas na
pauta das Sessdes do Plendrio numa determinada data; e disponibilizacdo didria da
pauta das Sessodes da Casa Legislativa.

Sobre os Parlamentares, o sistema permite o cadastramento dos dados de identifica¢do
e qualificacdo numa determinada legislatura; cadastramento de mandatos, filiagdes
partidarias e dependentes do parlamentar; e consulta de parlamentares por legislatura.

Sobre as Matérias legislativas, o sistema permite o cadastramento das matérias
apresentadas, bem como de matérias acessOrias a estas (emendas, requisi¢des,
pareceres, substitutivos, etc.) e seus textos integrais; o cadastramento das matérias
anexadas, autorias, relatorias, legislacdes citadas e numeracOes das matérias; a
apresentacdo e distribuicdo de matérias para tramita¢do no Plendrio e nas Comissoes; o
registro através de protocolo e acompanhamento da situac@o e das alteracdes ocorridas
durante a tramitacdo da matéria. Apds a aprovacdo das matérias, as pertinentes serao
encaminhadas para o executivo para san¢do ou veto. Estas matérias retornam ao
sistema, em forma de lei, onde passam a fazer parte da base de Leis Municipais. O
sistema permite a pesquisa por tipo de matéria, nimero, ano, autor, tipo de autor,
partido do autor, periodo de apresentacdo, relator, assunto ou qualquer palavra do texto
da proposi¢ao, além de indicador de tramitagdo e situagdo atual da tramitagao.

Sobre as Normas Juridicas, o sistema permite o cadastramento das Normas Juridicas
municipais e estaduais com seus textos integrais; pesquisa por tipo de norma, nimero,
ano e assunto, ou qualquer palavra do texto da norma.

O sistema permite o acesso - via Internet — as suas funcdes e as informacdes que
armazena, uma vez que a sua interface se da através de web browser.
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b) Como funciona os itens do Menu Principal do Sistema?

O SAPL possui dois conjuntos de Menus (horizontal e vertical) e uma janela para
Pesquisa por palavras chave. Veja a seguir:

Menu apresentado para usuarios anénimos:

Camara Municipal de Demonstracao

Sistema de Apoio ao Processo Legislativo

busca per palavra-chave -\ Buscar

Mesa Diretora

Comissdes . P ) . N .
O objetivo desse sistema é facilitar o trabalho do parlamentar no que diz respeito ao Processo Legislative. O parlamentar podera

Ordem do dia acompanhar as matérias de seu interesse que estdo em tramitaco.

Parlamentares
Matérias Legislativas
Normas Juridicas
VTLRLEGH
Relatdrios

Versdo: 2.2 svnitrunk

Menu apresentado para usuarios identificados:

Camara Municipal de Demonstracao

Sistema de Apoio ao Pracesso Legislativo

busca per palavra-chave “\ Buscar

Mesa Diretora

Comissdes - . - . N~ p
O objetivo desse sistema & facilitar o trabalho do parlamentar no que diz respeito ao Processo Legislative. O parlamentar podera

Ordem do dia acompanhar as matérias de seu interesse que estdo em tramitacdo.

Parlamentares

Recebimento de
Proposicées
Matérias Legislativas INTLRLEGH
Normas Juridicas

. Verzdo: 2.2 svnitrunk
Relatérios
Tabelas Auxiliares

Troca de Senha

A barra de Menu horizontal, possui botdes de uso geral, que podem ser ativados a
qualquer momento durante o uso do sistema.

N

Logo a esquerda, o sistema informa o usudrio que estd identificado e autorizado a
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operar o sistema.
O botdo Inicio retorna a primeira tela do sistema.

O botdo Voltar retorna a pagina anterior.

O botdo Impressdo exibe a pdgina ativa pronta para ser impressa. Em seguida € s6 usar
a funcao de impressao do navegador.

O botdo Ajuda possui uma detalhada explicacio de todas as funcionalidades do
sistema, além de um glossario e de um Anexo.

O botao Acessar € apresentado quando o usudrio estd acessando o sistema de forma
andnima, ou seja, sem se identificar ao sistema através de Login e Senha.

7z

O botao Sair é apresentado quando o usudrio estd acessando o sistema de forma
identificada. Quando acionado, retorna o sistema para a modalidade de acesso
Andnimo, apresentando a interface destinada a estes tipos de usudrios.

A barra de Menu Vertical (lateral esquerda) é destinada as fungdes do sistema,
tratadas neste manual por Mdédulos. Estas fungdes sdo exibidas conforme o perfil do
usudrio.

Observem que para o usudrio Andnimo, sdo disponibilizadas as funcdes do Sistema
com foco na Pesquisa.

A pesquisa por palavras-chave recupera os registros que tiveram estas palavras
digitadas nos campos “Ementa” ou “Indexa¢do”, quando do cadastramento de matérias
legislativas. Portanto, esta pesquisa s6 funciona para acessar Matérias Legislativas.

¢) O Modelo de licenciamento

Na informatizacdo de uma empresa ou de um o6rgdo publico, o custo de software
normalmente ¢ muito maior que o custo de aquisicdo dos equipamentos fisicos
(hardware). Considerando a realidade economica da maior parte das casas legislativas
brasileiras, o custo de software poderia inviabilizar os seus processos de
informatizacao.

Como alternativa ao software comercial, desde o seu inicio, o Interlegis propds a
Comunidade a utiliza¢do de software livre.

Se 0 modelo de software livre, por um lado, prové aos usuarios do software a liberdade
de estudar a sua constru¢do, modificé-lo e ajusta-lo as suas necessidades, por outro
lado espera que esses usuarios participem do seu desenvolvimento. E essa participagio
que garante a sobrevivéncia e a evolugao do software.

Além do beneficio de ndao apresentar custo de aquisicdo ou de licenciamento, o
software livre apresenta diversas caracteristicas que o tornam similar (e até mesmo
superior) ao software comercial em diversos aspectos:

v Acesso ao codigo-fonte;
v" Qualidade;

v" Modernidade;

v" Facilidade de adaptagio;

SAPL — Manual do Usudario de Suporte ao Sistema 5
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v Facilidade de obtencdo;
v Garantia de evolu¢io;
v Suporte.

Por tudo isso, o Interlegis resolveu adotar a filosofia do software livre fornecendo seus
produtos gratuitamente a Comunidade Legislativa, com codigo-fonte aberto e com
licenca de livre utilizagdo, modificacdo e distribuicao.

d) Suporte

Um dos maiores temores do responsavel pela informatizagdo de uma Casa Legislativa ¢
resumido pela pergunta: “A quem vou recorrer quando tiver um problema?”

Gragas a filosofia de software livre adotada pelo Interlegis com relagdo aos seus
produtos, muitas Casas Legislativas que utilizam o SAPL ¢ o SAAP ja t€m hoje
condi¢des de ajudar outras Casas no uso e na adaptagdo dos sistemas.

Por meio da lista GITEC os membros mais experientes da Comunidade respondem as
questdes dos que estdo iniciando, e a equipe do Interlegis também participa dessa lista,
auxiliando nas solugoes.

e) Adaptacao a necessidades Especificas

Diversas Casas Legislativas ja realizaram modificagdes no SAPL para adequa-lo a
aspectos especificos de suas atividades. Quando percebem que essas alteragdes possam
ser de interesse de outras Casas, colocam-nas a disposi¢ao da Comunidade pela lista
GITEC e pelo portal colaborativo http://colab.interlegis.gov.br.

f) Arquitetura

O SAPL foi desenvolvido em arquitetura WEB, ou seja, para utiliza-lo, um usuario nao
precisa instalar nenhum software adicional em seu computador, basta ter um navegador
Internet. Portanto, o usuario do SAPL pode utilizar qualquer sistema operacional
(Linux, Windows, Mac), e qualquer navegador (Internet Explorer, Mozilla, Firefox,
Opera) em seu microcomputador (estacdo de trabalho), desde que seja uma versdo
atualizada. As telas do sistema aparecem para o usuario como se fossem paginas da
Internet.

Ja a instalagdo principal do SAPL, que precisa ser feita apenas em um computador
central (servidor) da Casa Legislativa, somente pode ser feita sobre o sistema
operacional Linux. Porém, se a Casa Legislativa assim o desejar, o SAPL podera ser
instalado em uma Maquina Virtual rodando o Linux sob o Sistema Operacional
disponivel no Servidor.

Nas Casas que dispdem de apenas um microcomputador, esse equipamento
desempenhard os papéis de servidor e de estagdo de trabalho simultaneamente, ou seja,
o nucleo do SAPL ficara instalado nele, e o usuario utilizara o sistema utilizando um
navegador web.

Recomendamos, no entanto, que todas as estagdes de trabalho utilizem
preferencialmente navegadores da linha Mozilla ou Firefox, pois ¢ sobre essa
plataforma que o sistema ¢ desenvolvido e testado.

SAPL — Manual do Usudario de Suporte ao Sistema 6
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g) Entrando em um nivel maior de detalhes sobre o SAPL ...
Este item se destina a Programadores e outros curiosos...

O nucleo do SAPL ¢ composto por um conjunto de arquivos contendo paginas HTML
e programas escritos nas linguagens DTML e Python. Esses arquivos ficam
armazenados em um servidor de aplicacdes web chamado ZOPE.

Quando abrimos o navegador e digitamos o endereco do SAPL, ¢ o Zope que prepara e
devolve ao usuario a tela a ser apresentada. Quando clicarmos em qualquer link ou
item de Menu, € o Zope que seleciona o arquivo adequado € o envia ao navegador do
usuario. Toda a defini¢do de comportamento, telas, mensagens e operagdes do sistema
sdo feitas no Zope.

No entanto, os dados (que sdo a representagdo da informag¢do armazenada no SAPL)
ndo sao mantidos no Zope. Eles sdo guardados em um banco de dados relacional, o
MySQL, estruturados em forma de tabelas.

Assim, por exemplo, quando solicitamos a0 SAPL uma listagem dos Parlamentares da
Casa, ao clicarmos no item “Parlamentares” do menu principal, o Zope recebe essa
solicita¢do e, para poder nos mostrar uma resposta, ele pede ao MySQL os dados dos
Parlamentares. Apos receber os dados, o Zope organiza essa informac¢ao em uma tela e
a envia ao navegador que estamos utilizando.

J& os arquivos textuais sdo armazenados no banco de objetos do Zope, o Zope Object
Data Base (ZODB) e as palavras do texto sdo utilizadas como indices armazenados no
Catalogo do Zope. Todo o sistema de buscas dos textos integrais ¢ feito pelo Zope via
Catalogo de indices.

h) Como Participar da Comunidade Interlegis

O Interlegis fornece um canal de participagdo para a Comunidade Legislativa no
desenvolvimento e na utilizagdo dos seus produtos.

O COLAB ¢ o portal colaborativo para a geréncia dos projetos de software do
Interlegis. Seu objetivo ¢ apresentar num Unico local todo o processo do
desenvolvimento dos softwares ¢ a sua documentagao, acrescendo atualizacdes, novas
funcionalidades, boas praticas, dicas e experiéncias das Casas Legislativas. Enfim,
dando uma visdo geral dos produtos e de todo o ambiente técnico disponivel para a
Comunidade do Legislativo. Visite o enderego: http://colab.interlegis.gov.br.

O principal veiculo de comunicacdo da Comunidade sdo as listas de discussdo. Uma
lista de discussdo ¢ um servigo no qual os usudrios interessados cadastram o seu
endereco de e-mail, e passam a receber mensagens sobre o assunto daquela lista. Cada
mensagem enviada por um usudrio da lista é distribuida, pelo servidor de listas, para
todos os usudrios participantes da lista.

Atualmente estdo disponiveis para a Comunidade Interlegis trés listas de discussdo. Sao
elas:

A lista de discussao GITEC — Grupo Interlegis de Tecnologia ¢ o canal oficial de
suporte ao uso, de solucdo de problemas e de sugestdo de melhorias aos produtos de
software desenvolvidos pelo Interlegis. E também um canal para a comunicacio e a
troca de experiéncias entre os seus membros com relacdo a informatizacdo de Casas
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Legislativas: em janeiro de 2008 ja sdo mais de 250 associados, de todas as regides do
Brasil. Para ver mais detalhes sobre 0 GITEC acesse
http://www.interlegis.gov.br/comunidade/comunidade-gitec.

A lista de discussao GIAL — Grupo Interlegis de Assessoria Legislativa é composta por
membros da Comunidade Legislativa interessados na discussdo sobre o Processo
Legislativo e suas varias formas de utilizagdo, seguindo as regras estabelecidas nas
Constitui¢des Federal, Estadual e Municipal e no Regimento Interno das Casas
Legislativas. Para ver mais detalhes sobre o GIAL acesse http://www.interlegis.gov.br/
comunidade/comunidade-gial.

A lista de discussdo GICOM — Grupo Interlegis de Comunicagdo € composta por
membros da Comunidade Legislativa ligados as questdes que envolvem os processos
de comunicagdo das casas legislativas, tais como assessoria de imprensa, jornalismo,
relacdes publicas, publicidade, consultoria de comunicacdo e imagem, radio e
televisdo. Para ver mais detalhes sobre o GICOM acesse http://www.interlegis.gov.br/
comunidade/comunidade-gicom.

A lista de discussio GICAP — Grupo Interlegis de Capacitagdo € composta por
membros da Comunidade Legislativa das areas de capacitagdo das casas legislativas
interessados na discussdo sobre temas, formas e contetidos de conhecimentos a serem
trabalhados e disseminados no Legislativo com o objetivo de melhor poder capacitar os
membros do legislativo no desempenho de suas atividades. Para ver mais detalhes
sobre o GICAP acesse ..... (Ainda nao disponibilizada).

Além das Listas de Discussdo, outra importante ferramenta, o MENSAGEIRO, ¢
utilizada para comunicagao individualizada entre dois membros da Comunidade. Esta
ferramenta possibilita a troca de mensagens instantaneas, facilitando a comunicagdo
entre os membros da comunidade GITEC. Para informagdes sobre que cliente utilizar,
acesse o enderego: http://colab.interlegis.gov.br/wiki/FAQ

i) Melhores praticas no uso de listas de discussoes

Uma lista de discussdo deve ser utilizada com responsabilidade. Por isto foram listadas
algumas dicas para seu uso:

v Envie mensagens pessoais direto para o (a) destinatario (a);

Escreva mensagens detalhadas, porém objetivas sobre seu problema;
Evite o envio de anexos nas mensagens;

Use formatagdo texto puro, ndo HTML, para compor suas mensagens;
Escreva normalmente com letras maiusculas e mintisculas. NAO GRITE!
Nao repasse correntes, spams e similares para a lista;

Sempre preencha o assunto (subject) na mensagem, coerente com o seu proposito;

AN N VR VR NN

Tenha cuidado com a linguagem que vocé utiliza. Palavras de baixo caldo e
ofensas sdao condenadas pelos moderadores;

v Se voceé estiver com alguma divida, tente antes buscar a solugdo no historico da
lista: http://genesis.interlegis.gov.br/tecnologia/lista
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v Se nado encontrar a solucdo, envie seu questionamento para o enderego

gitec(@listas.interlegis.gov.br, ou gial(@listas.interlegis.gov.br ou

gicom@interlegis.gov.br conforme o caso.

v Assine seus e-mails.
3. Procedimentos de Instalacio do GNU/Linux UBUNTU

Ubuntu ¢ uma distribui¢do do sistema operacional. Linux baseado na distribuicao
Debian. E patrocinado pela Canonical Ltd (dirigida por Mark Shuttleworth).

Neste item serdo exploradas todas as formas de instalagdo do Sistema Operacional,
para atender a diferentes necessidades. Sao elas:

< Instalacdo em uma maquina servidora
< Instalacdo em uma estag¢do de trabalho

< Instalacdo para uso em sala de aula

a) Instalacio em uma maquina servidora

* Faca o download do ISO do CD-ROM de instalagdo do Ubuntu Server, do site
oficial http://www.ubuntu-br.org/

* QGrave o arquivo .iso em um cd-rom utilizando um software gravador de cd. Caso
tenha dificuldade conheca o processo mais detalhadamente acesse
http://wiki.ubuntu-br.org/ComoGravarlmagemlso.

* Coloque o CD-ROM, na bandeja do leitor de cds e programe o PC para que inicie a
unidade de CD-ROM em primeira instancia.

* O instalador do Ubuntu ¢ de facil entendimento e utilizagdo, mas caso tenha
dificuldades para conhecer o processo mais detalhadamente acesse
http://wiki.ubuntu-br.org/Guialntrodutorio/LinuxIniciando/ExperimenteLinux.

b) Instalacio em uma estacio de trabalho

* Faca o download do ISO do CD-ROM de instalagio do Ubuntu Desktop, do site
oficial http://www.ubuntu-br.org/

* QGrave o arquivo .iso em um cd-rom utilizando um software gravador de cd. Caso
tenha dificuldade para conhecer o processo mais detalhadamente acesse
http://wiki.ubuntu-br.org/ComoGravarlmagemIso.

* Coloque o CD-ROM, na bandeja do leitor de cds e programe o PC para que inicie a
unidade de CD-ROM em primeira instancia.

* O instalador do Ubuntu ¢ de facil entendimento e utilizagdo, mas caso tenha
dificuldades para conhecer o processo mais detalhadamente acesse

http://wiki.ubuntu-br.org/Guialntrodutorio/LinuxIniciando/ExperimenteLinux.

SAPL — Manual do Usudario de Suporte ao Sistema 9


http://wiki.ubuntu-br.org/GuiaIntrodutorio/LinuxIniciando/ExperimenteLinux
http://wiki.ubuntu-br.org/ComoGravarImagemIso
http://www.ubuntu-br.org/
http://wiki.ubuntu-br.org/GuiaIntrodutorio/LinuxIniciando/ExperimenteLinux
http://wiki.ubuntu-br.org/ComoGravarImagemIso
http://www.ubuntu-br.org/
mailto:gicom@interlegis.gov.br
mailto:gial@listas.interlegis.gov.br
mailto:gitec@listas.interlegis.gov.br

SENADO FEDERAL
Secretaria Especial do Interlegis — SINTER

INTERLEGIS
¢) Instalacao para uso em sala de aula

Para a instalagdo do Ubuntu em sala de aula, é preferivel utilizar-se do método
“Instalagdo em uma estacdo de trabalho”, ja que este método instala o Ubuntu com
ambiente grafico e este ¢ de mais facil compreensdo para usuarios novatos.

4. Procedimentos de Instalaciao do SAPL

Neste item serdo exploradas todas as formas de instalacdo do produto, para atender a
diferentes necessidades. Sdo elas:

Instalagdo do SAPL em uma maquina servidora
« Instalagdo do SAPL em uma estagao de trabalho

Instalagdo do SAPL para uso em sala de aula

a) Instalacdo do SAPL em uma maquina servidora

A instalacdo do SAPL sobre o Ubuntu, pode ser realizada de varias maneiras, dentre
estas temos:

«  Apt-get (repositorio)
« Subversion
+ CD-ROM.

Neste tutorial, faremos a instalacdo do SAPL, utilizando o apt-get, que ¢ maneira, mais
facil, pratica e utilizada. Caso vocé ndo conheca o conceito de trabalho do apt-get,
consulte este tutorial em http://www.guiadohardware.net/tutoriais/tutorial-completo-
apt-get/, onde encontrara a definicdo bem como uma excelente explanacdo sobre o
software e sua utilizacao.

Para realizarmos o processo de instalagdo, necessitaremos verificar alguns itens:

« Ter a senha de administrador;
» Estar conectado a internet;
« Utilizar uma das versoes de Ubuntu suportadas (5.04, 5.10, 6,10 e 7.04).

Estando com todos os itens OK, vamos partir para o processo de configuragdo, onde
inicialmente realizaremos uma copia de seguranca do arquivo “sources.list”, que sera
modificado no préximo item, para isso va até o terminal e digite:

$ sudo cp /etc/apt/sources.list /etc/apt/orig-sources.list
Com a copia de seguranca do source.list realizada, vamos a passo onde substituiremos

o conteudo do arquivo original pelo modificado com os repositorios do SAPL
adicionados, para isso va ao terminal e digite:

sudo gedit /etc/apt/sources.list

Abra o link correspondente a versdo do Ubuntu, selecione todo o conteudo e copie:
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e Versdo 7.04 (feisty) em http://colab.interlegis.gov.br/attachment/wiki/HOWTO-
InstalarSAPLUbuntu/sources.list.txt

*  Versdo 6.10 (edgy) em
http://ftp.interlegis.gov.br/pub/interlegis/produtos/ubuntu/sources-list/6.10-

edgy/sources.list
e Versdo 5.10 (breezy) em

http://ftp.interlegis.gov.br/pub/interlegis/produtos/ubuntu/sources-list/5.10-
breezy/sources.list

* Versdo 5.04 (hoary) em
http://ftp.interlegis.gov.br/pub/interlegis/produtos/ubuntu/sources-list/5.04-
hoary/sources.list

Retorne ao gedit, apague todo o contetdo do arquivo e cole o contetdo copiado.
Posteriormente salve as alteragdes e feche o aplicativo.

Tendo realizado as alteragdes em nosso sources.list, vamos atualizar a sua base de
pacotes, para isso va até o terminal e digite:

$ sudo apt-get update
Agora, vamos a instalagdo em si, para isso ainda no terminal digite:
$ sudo apt-get install sapl

Quando surgir a pergunta "Instalar esses pacotes sem verificagdo?", responda
afirmativamente.

Durante o processo de instalacdo sera solicitada a definicdo do username e da senha do
usuario que ficard como administrador do Zope. E muito importante guardar esta
senha!

Para a instalacdo no Ubuntu 6.10 ou 5.10, serd dada a opgdo de escolha da porta tcp a
ser alocada para o SAPL. No Ubuntu 5.04, a porta adotada ¢ a 8080.

Apenas para o Ubuntu 6.10, apos a escolha da porta, aparecera uma pergunta similar a
"Deseja MANTER os dados de configuracdo do pacote quando for executado um
PURGE?". Responda NEGATIVAMENTE.

Apenas para o Ubuntu 5.10, ap6s a escolha da porta, aparecerd uma pergunta similar a
"Deseja REMOVER os dados de configuracdo do pacote quando for executado um
PURGE?". Responda AFIRMATIVAMENTE.

O processo de instalacdo faz o download de um grande conjunto de pacotes (Zope,
MySQL, etc...), dependendo do que ja esteja instalado no sistema. Portanto, pode ser
demorado. Aguarde até o aparecimento da mensagem "Instalando sapl (2.1.0-1)..."

Teste o funcionamento do sistema abrindo um navegador web e digitando, na barra de
enderecos: http://localhost:8080/sapl Este endereco para servidor, caso acesse outra
maquina utilize http:<ip_do_servidor>:8080/sapl.
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b) Instalacio do SAPL em uma estaciao de trabalho

O ideal para se trabalhar com o SAPL ¢ instalar a aplicagdo em um servidor e usa-la
pela estacdo de trabalho como uma aplicacdo web (caso deseje veja a definicdo em:
http://pt.wikipedia.org/wiki/Aplicacio_web), mas em alguns casos talvez seja
necessario instalar o SAPL na prépria estacdo, como nos casos de:

e Testes;
* Estudo
* Salas de Aula
* Experimentacao;
* Indisponibilidade de equipamento ou Sistema Operacional;
Se este € um o seu caso, poderemos realizar a instalacdo o SAPL em sua estagdo de
trabalho facilmente, mas para isso temos que preencher alguns requisitos:
Saber qual € o sistema operacional utilizado;
Possuir na estagao 1 GB ou mais de memoria RAM;
Possuir 20GB livres no disco rigido;
Possuir as seguintes informagdes sobre sua rede interna:
Se os IPs sdo atribuidos automaticamente?
Se negativo, qual ¢ a faixa de IPs utilizada?

Instalacao sobre Linux.

Caso a distribuicdo utilizada seja Ubuntu nas versdes 5.04, 5.10, 6.10 e 7.04, basta
seguir os procedimentos do item “Instalacdo do SAPL em uma maquina servidora”

Caso a distribuicao utilizada seja outra (debian, madriva, redhat, slackware, etc), ou
poderemos instalar o SAPL facilmente utilizando uma maquina virtual (veja definicao

em: http://pt.wikipedia.org/wiki/Maquina_virtual).
Para isso antes se torna necessario o download e a instalagdo do software Vmplayer em

sua estacdo de trabalho. Para baixar o VMplayer acesse o site do fabricante
WWW.vmware.com.

Posteriomente a instalagdo do VMplayer, faca o download e a descompactagdo da
maquina virtual com os produtos Interlegis para Linux disponiveis em:
http:/ftp.interlegis.gov.br/pub/interlegis/produtos/sistemas/SistemasInterlegis-
vmware.tgz.

Para descompactar utilize o seguinte comando no terminal

$ tar -zxvf SistemasInterlegis-vmware.tgz

Posteriormente execute 0 VMPlayer e escolha o caminho onde estd a maquina virtual
que vocé descompactou. Apds a inicializagdo da maquina virtual, voc€ podera acessar
os sistemas, mas antes precisara saber qual o enderego IP que o seu servidor DHCP deu
a maquina virtual.

Para isso, faca login na maquina com os seguintes dados:
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usuario: administrador
senha: interlegis

Entdo rode o comando 'ifconfig' e veja qual o endereco IP atribuido a interface ethO.
Caso sua rede nao possua servidor DHCP, vocé podera atribuir um IP fixo a maquina
virtual, utilizando o comando: “Sudo ifconfig INTERFACE DE REDE
NUMERO DO _IP netmask MASCARA”. Veja o exemplo:

$ sudo ifconfig ethO 192.168.0.11 netmask 255.255.255.0

Para acessar o SAPL, va até o navegador, digitando o endereco IP da maquina virtual
em seu navegador. Algo como:

http://ip_da maquina virtual:8080/sapl

As informagdes para acessar os sistemas com o usudrio administrador sdo:

SAPL

porta: 8080
usuario: admin
senha: interlegis

Instalagao sobre Windows.

Caso o sistema operacional utilizado seja Windows, poderemos instalar o SAPL
facilmente utilizando uma maquina virtual (veja definicdo em: http://pt.wikipedia.org/

wiki/Maquina virtual).
Para isso antes se torna necessario o download e a instalacdo do software VMplayer em

sua estacdo de trabalho. Para baixar o VMplayer acesse o site do fabricante
WWW.vmware.com.

Posteriormente a instalacdo do VMplayer, faca o download e a descompactagao da
maquina virtual com os produtos Interlegis para Windows disponiveis em:

http://ftp.interlegis.gov.br/pub/interlegis/produtos/sistemas/SistemasInterlegis-
vmware.zip.

Para descompactar utilize um descompactador (Winzip ou Izarc)

Posteriormente execute 0 VMPlayer e escolha o caminho onde estd a maquina virtual
que vocé descompactou. Apds a inicializagdo da maquina virtual, voc€ podera acessar
os sistemas, mas antes precisara saber qual o enderego IP que o seu servidor DHCP deu
a maquina virtual.

Para isso, faga login na maquina com os seguintes dados:

usudrio: administrador
senha: interlegis

Entdo rode o comando 'ifconfig' e veja qual o enderego IP atribuido a interface ethO.
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Caso sua rede nao possua servidor DHCP, vocé podera atribuir um IP a maquina

virtual, utilizando o comando “Sudo ifconfig IP netmask MASCARA”. Veja o
exemplo:

$ sudo ifconfig eth0 192.168.0.11 netmask 255.255.255.0

Para acessar o SAPL, vé até o navegador, digitando o endereco IP da méaquina virtual
em seu navegador. Algo como:

http://ip_da maquina virtual:8080/sapl

As informagdes para acessar os sistemas com o usuario administrador sdo:

SAPL

porta: 8080
usuario: admin
senha: interlegis

Observacoes:

A maquina virtual est4 configurada para consumir 256MB de memoria e at¢ 20GB de
disco. Vocé pode alterar estes parametros para adequa-los ao seu hardware.

Se vocé pretende usar esta maquina virtual e os sistemas para algo sério, ndo esquega
de modificar as senhas.

¢) Instalacao do SAPL para uso em sala de aula

Utilizando Ubuntu.

Este ¢ o método ideal. Para fazé-lo basta seguir os passos do item “Instalacao do SAPL
em uma maquina servidora”

Utilizando Windows ou outras distribuicoes linux.

Este ¢ um método paliativo. Para fazé-lo basta seguir os passos do item “Instalacao do
SAPL em uma estacao de trabalho”

5. Procedimentos de Manutencao do SAPL

Neste item serdo exploradas formas de manutengdo do produto, para atender a
diferentes necessidades. Sdo elas:

9

» Como Modificar/adaptar o SAPL para uma Casa Legislativa

X3

Como Publicar o SAPL na Internet

o

o

Como Inicializar / Parar o SAPL
Como fazer Backup / Restore do SAPL

RS
o

o

0
0
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< Como fazer a manutencao de senhas
< Onde eu consigo baixar a ultima versao do SAPL?

< Configuragdo de seguranga (conceitos)

a) Como Modificar/adaptar o SAPL para uma Casa Legislativa

No SAPL, uma maneira de fazer customizagdo, ¢ alterar o arquivo desejado pelo
sistema de arquivos do Linux. Este arquivo encontra-se localizado no diretdrio

/var/lib/zope2.8/instance/SAPL/Products/ILSAPL/skin
s/sk SAPL.

Exemplo:

v' Para alterar a chamada de algum item do menu ou permissdo de grupo de usudrio
em determinado mddulo, edite o arquivo standard _html lateral.dtml com editor
vi, me, gedit ou qualquer outro editor de textos de que vocé disponha em seu
servidor.

Lembre-se, faca sempre uma copia de seguranca:

cp standard html lateral.dtml
standard html lateral.dtml old

Outros Exemplos:
v' Para alterar o Menu e caixa de login => edite o arquivo standard html_lateral

v Para alterar o Brasdo, caixa de busca e acdes de contexto => edite o arquivo
standard html top bar

v" Para alterar o CSS => edite o arquivo /generico/manage page style e
/generico/estilos.css

v' Para alterar Figuras edite o arquivo /imagens

Vocé precisa reiniciar o Zope para carregar as alteragoes do produto.

b) Como publicar o SAPL na Internet

v" Para publicar o SAPL ¢ necessario um servidor, preferencialmente Linux com
ubuntu 5.10 (veja instalacdo em outras versdes) pois além de continuar a fazer a
distribuicao da Internet ele também podera distribuir o Portal Modelo e o SAPL.

v Obter um provedor de acesso a Internet, Para hospedar no seu servidor, ¢ preciso
uma conexdo que possua IP-Fixo; esse ip-fixo sera usando para disponibilizar na
Internet tanto o portal quanto o SAPL.

v" Procurar o responsavel pelo dominio de seu estado e registrar seu servidor:
http://colab.interlegis.gov.br/Wiki/RegistroDominios

v O responsavel pelo dominio ird solicitar os DNSs, sdo na verdade dois ips fixos
necessarios para se publicar um site. A primeira coisa que voc€¢ devera fazer ¢
entrar em contato com o seu provedor e solicitar estes nlimeros se o seu pacote
permitir. Caso seu pacote ndo permitir ips fixos, teras que contratar um servi¢o que
permita.
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Caso seja contratado um provedor para hospedagem, a conexdo da Casa

Legislativa nao precisa ter um IP-fixo.

A partir do momento que vocé instalar no servidor o Linux, SAPL e Portal
modelo, as outras maquinas da rede vao acessar os sistemas pelo navegador, ndo

importando a plataforma (Linux ou Windows).

Para usar o Linux como distribuidor de Internet vocé pode verificar nesse link:
http://colab.interlegis.gov.br/attachment/Wiki/InfoPPM/firewall.txt

¢) Como Inicializar / Parar o SAPL

v

v Para parar o processo do sistema, entre no console do Linux, digite a linha de

Para inicializar a instdncia SAPL, entre no console do Linux, digite a linha de

comando:

sudo /var/lib/zope2.9/instance/SAPL/bin/zopectl
start

comando:

sudo /var/lib/zope2.9/instance/SAPL/bin/zopectl
stop

d) Como fazer Backup / Restore do SAPL

v Para fazer o Backup do sistema, pode-se usar o modulo “Backup e Restauracao do

sistema”.

Ao ser acionada a funcdo serd exibida a tela com os seguintes campos a serem

preenchidos:
Backup:
Preencha o caminho (pasta no sistema de arquivo) e pressione Backup.
Sera gerado um pacote compactado com copia das informagdes do sistema.
Restauracao:

Preencha o caminho (pasta no sistema de arquivo) e pressione Restaurar.

E necessario que vocé tenha em maos a senha do Administrador do Zope para

realizar a restauracdo do sistema.

Para que a restauragdo ocorra com sucesso ¢ preciso que 0s seguintes arquivos

estejam no diretério 'import' do servidor do Zope: SAPL.zexp
Backup banco SAPL.

v" Resumo de um script de Backup:

Ele apenas compacta as pastas dos servigos do SAAP, SAPL e Portal diariamente

http://colab.interlegis.gov.br/Wiki/BackupPortaeCia
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e) Como fazer a Manutenciao de senhas

v Apds a instalacdo inicial, o SAPL possui pré-cadastrados dois usuarios: o
“saploper” e o “sapladm”. Ambos tém senha igual ao login. O “saploper” ¢ do
perfil “Operador”, e o “sapladm” ¢ do perfil “Administrador”.

v Autenticando-se no sistema com o usuario “sapladm”, serd possivel cadastrar
usuarios adicionais e modificar a senha, alterar o perfil ou realizar a exclusao de
usuarios ja existentes. E recomendada a alteraciio destas senhas apés finalizar
instalacao.

v Essas operagdes encontram-se disponiveis na op¢ao “Gerenciamento de Usuérios”
do menu principal.

v Para cadastrar um novo usuario, clique no botdo “Adicionar”.

v Para excluir um ou mais usudrios existentes, marque a caixa de checagem
localizada a esquerda do respectivo nome, e clique no botao “Excluir”.

v Finalmente, para alterar o perfil ou a senha de um usuario, clique sobre o seu
nome.

f) Onde eu consigo baixar a ultima versao do SAPL?

Substitua seu sources.list por este: http://colab.interlegis.gov.br/Wiki/SourcesList

v Atualize com:

\sudo apt-get update \

v" Instale com:

‘sudo apt-get install SAPL ‘

g) Configuracio de seguranca (conceitos)

A seguinte lista tem por objetivo auxiliar os administradores de sistema a manter a
seguranga de suas instalacdes em um nivel aceitavel. Ela se propde a servir como base
para o administrador montar sua propria lista.

Planejamento:
v'Identifique o que vocé precisa proteger
v Escolha as prioridades para seguranga
v' Especifique normas para emergéncias
v Eduque seus usuarios
Usuarios/Senhas:
v' Certifique-se que cada usuario tenha uma conta individual
v Confirme se cada usudrio possui senha

v" Verifique se sua instalacdo pode rejeitar senhas com menos de 6 caracteres
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Consiga e rode programas que tentam achar senhas frageis. (Crack, Cracklib)
Considere a possibilidade de usar programas que geram senhas.
Nunca transmita senhas por telefone ou e-mail.
Certifique-se que o arquivo de senhas sé pode ser lido pelo "root".

Considere a possibilidade de trocar as senhas em intervalos regulares.

Iniba a entrada do "root" de qualquer terminal (deixe, no maximo, a console).

Sistema de Arquivos

v
v

Procure por programas que tenham SUID/SGID ligados.

Procure por arquivos com permissao para gravagao, que sao disparados por
alguma ferramenta especifica (.exrc, .profile, .pinerc, .kshrc, .login,
/etc/sendmail.cf, /etc/profile, etc)

Contas de Usuarios

v
v

Remova contas inativas.

Use rksh ou rsh quando necessario.
Certifique-se que todas as contas tem senha.
Evite criar contas pra rodar um tnico programa.

Jamais crie outras contas com id () (mesmo do root).

Faga copias de seguranca regularmente.
Certifique-se que as copias poderao ser recuperadas numa emergeéncia.

Use mecanismos de verificacdo de integridade de programas e arquivos. (por
exemplo checksum md4/5 ou pdf)

Certifique-se que os sistemas de arquivos tem as permissoes corretas.
Nao habilite SUID/SGID em scripts (shell ou perl)

Elimine as permissdes de gravagdo nos "devices" dos terminais, "pseudo
terminais" principalmente.

Certifique-se que os arquivos comeg¢ados com "." ndo tem permissao pra
gravagao por ninguém

Remova todos os shells (csh, zsh, ash, etcsh) que ndo estiver usando.
Considere rodar regularmente programas que identificam falhas de segurancga
no Unix, tais como COPS, Tiger, Medusa, etc.

Guarde uma listagem dos programas que tem SUID/SGID e compare-a com
cada nova verificagao.
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v" Remova TODOS os utilitarios que ndo forem necessarios na maquina, tais
como: cc, perl, awk, etc.
Arquivos de Logs
v" Rode o comando "last" € "who /var/adm/wtmp" regularmente.
v Verifique os arquivos de auditoria regularmente
v Verifique o arquivo sulog.

v Verifique os arquivo gerados pelos Daemos com:xferlog (fipd) syslog
(syslogd) messages (syslogd) access log (httpd)

OBS: O /etc/syslog.conf permite uma grande variedade de possibilidades de log, e
de arquivos para conté-los.

Ameacgas
v Nunca instale software desconhecido, sem os fontes para exame.
Evite usar scripts com SUID/SGID, examine data e permissoes.

v
v' Jamais coloque "." na variavel de ambiente PATH do "root".
v

Verifique periodicamente os arquivos de rc e data de modificagao de
programas.

v" Examine a variavel de ambiente PATH de todos os scripts que for executar.

v" Garanta que nenhum programa com SUID/SGID permita saida para o shell.

v Examine os programas que permitem passar o usuario com parametro.
Ameacas via Rede

v" Examine o /etc/hosts.equiv € todos os .rhosts, caso vocé deseje usar os
comandos "r" (rlogin, remsh (rsh), rexec, rcp, retc)). NOTA: este recurso ¢
altamente condenado, no aspecto seguranga.

Desabilite TODOS os recursos de rede que NAO estiver usando.

Substitua (se quiser manter habilitado) o fingerd, por uma versao segura.
Verifique (e instale) a versao mais recente do Sendmail.

Desabilite se possivel, o servigo de TFTP. (Candidato a servigo mais inseguro)
Certifique-se que a versdo do FTP anonymous ¢ segura.

Jamais coloque o mesmo arquivo /etc/passwd no diretério do ftp anonymous.
Jamais crie diretérios cujo dono seja o usuario "fip" (servigo FTP).

Desabilite o servigo de NFS para maquinas remotas.

Desabilite os servigos internos (chargen, echo, etc).

AN N N U N

Use um POPD que tenha arquivo de senhas proprio, ou a0 menos permita
desconexdo apos n (poucas) tentativas.
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v" Remova o programa phf do diretorio .../httpd/cgi-bin. (servigo http).

v' Remova também os programas fest-cgi e nph-test-cgi diretorio .../httpd/cgi-
bin. (servigo http).

v' Jamais coloque algum interpretador (perl, csh, ksh, etc) no diretorio
.../httpd/cgi-bin (servico http).

v Nio crie links que usem o perl ou shell para disparar programas.
Seguranca em Roteadores

v Troque ou cadastre uma senha no roteador antes de ligado definitivamente a
Internet, seguindo as mesmas regras para senhas de usuario.

v" Desabilite, se possivel, o acesso remoto ao 'login' do roteador.

<\

Desabilite os servigos internos (chargen, echo, etc).

v No caso de roteadores Cyclades, troque ndo s6 a senha de fabrica como
também o nome do super usuario.

v Desabilite todos os protocolos desnecessarios (RIP, BGP, etc.).
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